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本章教学提要本章教学提要

教学目标教学目标：：

了解网络安全的概念了解网络安全的概念

了解网络安全的常用技术了解网络安全的常用技术

了解拒绝服务攻击的常用方法了解拒绝服务攻击的常用方法

掌握网络安全性能的技术指标掌握网络安全性能的技术指标

掌握网络安全性能测试的基本方法掌握网络安全性能测试的基本方法

教学难点教学难点//重点重点：：网络安全的性能技术指标网络安全的性能技术指标、网络安全、网络安全
 的测试方法的测试方法

教学时数：教学时数：理论理论44学时学时
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第一节
 

网络安全测试
 的必要性
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本节关注问题本节关注问题

11、网络安全的重要性、网络安全的重要性

网络安全威胁的不断增加网络安全威胁的不断增加

威胁网络安全的技术手段日趋复杂，并且表现出高度的多样威胁网络安全的技术手段日趋复杂，并且表现出高度的多样
性性

22、对企业而言：、对企业而言：

网络安全是风险与收益平衡的结果网络安全是风险与收益平衡的结果

网络安全是网络的功能和脆弱性折衷的结果网络安全是网络的功能和脆弱性折衷的结果

在开放的互联网环境中，绝对安全的网络是不存在的在开放的互联网环境中，绝对安全的网络是不存在的
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33、网络安全是、网络安全是4~74~7层测试的关注点层测试的关注点

1、了解具有安全部署的网络在面对不安全因素时的性能
 表现，以及网络是否具备一定的响应机制和恢复机能，
 以确保业务的正常开展

2、提供网络安全防护产品的测试评估，

通过网络安全测试，能够准确地衡量防火墙、IDS和IPS 
系统的真实性能，从而帮助生产厂商改进产品、提供可

 信度高的宣传数据，帮助用户更深入真实地了解产品性
 能，为网络安全系统的设计和部署提供更有价值的参考
 。
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第二节
 

网络安
 全概述
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网络的物理安全

网络拓扑结构安全

网络系统安全

应用系统安全

网络管理的安全

本章关注：网络入侵(Network Intrusion)
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网络入侵(Network Intrusion)

网络存取攻击

通过非法途径获得网络中的资源使用权限或者利用网络从事非
法攻击活动，如非法侵入企业内部网络获取商业机密信息等

资源消耗攻击

攻击者通过某种手段扰乱或者阻止网络系统为用户提供正常服
务，如通过DoS攻击方式致使Web服务器瘫痪等

根据现实网络应用中经常遇到的网络安全问题，又将其
细分为以下几类：
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1、常见的网络安全问题

非法入侵

计算机病毒

分布式拒绝服务攻击

信息截获
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2、常见的网络安全技术

 
Internet 

网络安全防护拓扑图
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1防火墙
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2入侵检测系统
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反应式入侵检测系统(IDS)部署
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3入侵防卫系统(IPS) 
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4 防病毒网关

防病毒网关又称防毒墙。防毒墙是指位于网络入口处（
网关），用于对网络传输中的病毒进行过滤的网络安全
设备。

防毒墙与防火墙的最大区别在于，防毒墙主要工作在应
用层，防毒墙扫描通过网关的数据包，然后对这些数据
进行病毒扫描，如果是病毒，则将其清除。
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5加密技术

加密，是指利用技术手段把重要的数据信息变为乱码（
加密过程）后传送，到达目的地后再用相同或不同的手
段还原成原来的信息（解密过程）。

加密技术包括两个元素：算法和密钥。
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3、常见的分布式拒绝服务攻击

1 SYN Flood攻击
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2 Land-based Attack 

伪造一个源地址等于目的地址的IP数据包。当存在相应
漏洞的被攻击主机收到这样的攻击包时，会向它自己的
地址发送SYN-ACK消息，结果这个地址又发回ACK消息
并创建一个空连接，被攻击的服务器每接收一个这样的
连接都将保留，直到超时，如此不断地自我响应直到造
成系统资源的过渡消耗而产生问题
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3 Reset Flood攻击

利用TCP数据段中的RST位来实现。伪造合法用户的
TCP RST包

4 ARP Flood攻击

ARP攻击者利用伪造的IP地址，不断地向被攻击目标发
出ARP请求，而被攻击者由于忙于响应这些假的ARP请
求，无暇顾及其它正常的请求，因此造成“拒绝服务”。
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第三节
 

网络安全性能的主
 要技术指标
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1. 防火墙

防火墙的性能指标体现了防火墙能否满足特定环境的安
 全防范和处理能力需求，是否具备较好的可用性。通常
 遵从RFC2544、RFC2647和RFC3511标准，主要性能
 指标包括：吞吐量、丢包率、时延、背靠背、最大并发
 连接数、最大TCP连接建立速率等。
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2. 入侵检测系统IDS

1每秒数据流量（Mbps或Gbps）

2每秒抓包数（pps）

3每秒处理的事件数

4每秒监控的网络连接数
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第四节 网络安全性能
 测试的基本方法
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1、基础环境测试

基础环境测试拓扑图
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2、防火墙压力测试

防火墙压力测试拓扑结构图
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