《网络性能测试与分析》实验教学大纲

1、 课程中文名称(课程英文名称)：网络性能测试与分析（Network Performance Testing and Analysis）
2、 课程编码：1021642006
3、 课程目标和基本要求：
通过本课程的学习，学生应该能够掌握有关二层以太网、三层IP的转发性能、路由协议、四到七层、网络安全和网络服务质量的测试方法，使学生具有掌握测试设备的使用、测试方法的制定和测试结果的分析的能力，并在该方面达到网络从业人员中的工程师水平。
4、 课程总学时： 64 学时(严格按教学计划时数)[理论： 32 学时；实验： 32 学时]

5、 课程总学分:   3  学分(严格按教学计划学分)

6、 适用专业和年级：网络工程　计算机科学与技术专业“网络工程”专业模块
7、 实验项目汇总表：

	序号　
	实验编号
	实验名称
	时数
	实验类别
	实验类型
	实验要求
	每组人数

	实验一
	102164200601
	测试用例的设计及执行
	2
	专业
	设计研究
	必修
	4

	实验二
	102164200602
	测试仪表基本配置及使用
	2
	专业
	验证性
	必修
	4

	实验三
	102164200603
	RFC2889二层以太网性能测试
	6
	专业
	设计研究
	必修
	4

	实验四
	102164200604
	RFC2544三层IP性能测试
	6
	专业
	设计研究
	必修
	4

	实验五
	102164200605
	仿真OSPF
	2
	专业
	验证性
	必修
	4

	实验六
	102164200606
	OSPF路由表容量测试
	2
	专业
	验证性
	必修
	4

	实验七
	102164200607
	OSPF路由振荡测试
	2
	专业
	设计研究
	必修
	4

	实验八
	102164200608
	网络4-7层性能测试
	2
	专业
	验证性
	必修
	4

	实验九
	102164200609
	拒绝服务攻击（DDoS）仿真
	2
	专业
	验证性
	必修
	4

	实验十
	102164200610
	基于DSCP的三层区分服务测试
	2
	专业
	设计研究
	必修
	4

	实验十一
	102164200611
	综合设计实验
	4
	专业
	设计研究
	必修
	

	
	
	
	
	
	
	
	


注：

1、实验编号：学校内部使用的编号（不超过13位），在校内具有永久唯一性。若实验撤消，该实验编号将不再使用。如果实验内容更新较大，则应另设新的实验编号。实验编号十二或十三位，前十位为该课程代码（培养方案中的课程代码），第十一、十二位为该门课程的实验序号（01-99），独立设课的实验编号最后一位为“*”，非独立设课的实验编号最后一位为空，例如：《大学物理实验》的某实验项目编号为102000400601，该实验又为独立设课实验，则编号为102000400601*。

2、实验类别：基础、专业基础、专业；实验类型：演示性、验证性、综合性、设计研究、其它；实验要求：必修、选修、其它。

八、大纲内容：

实验1　　测试用例的设计及执行
[实验目的和要求]

1.  理解测试用例的用途和基本构成
2. 掌握测试用例设计的基本方法
[实验内容]

设计测试用例并执行：

1. 测试交换机支持至少4090个VLAN
2. 测试交换机Access端口属于相同VLAN时能够通信，属于不同VLAN不能通信

[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表
2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验2 网络性能测试仪表Spirent TestCenter基本操作
[实验目的和要求]

1. 开始学习Spirent TestCenter配套控制软件的使用
2. 了解如何占用并配置测试仪表物理端口

3. 学习创建默认测试流量
4. 观察和端口相关的参数配置

5. 了解如何开始执行测试

6. 测试结果观察方法

7. 学习对测试结果及配置的保存

8. 学习查看Results Reporter
[实验内容]

1. 了解网络性能测试仪表Spirent TestCenter用户界面的基本操作
2. 学习使用Results Reporter软件对测试结果进行查看
 [主要实验仪器与器材]

4. 一台带以太网测试模块的Spirent TestCenter测试仪表
5. 一台支持三层路由的交换机做被测设备（DUT）

6. 一台配置IP地址并安装Spirent TestCenter控制软件的PC
实验3　　RFC2889二层以太网性能测试
[实验目的和要求]

1. 理解描述交换机转发性能的主要技术指标

2. 掌握RFC2889以太网转发性能测试的设计思想与基本方法
3. 掌握RFC2889关于以太网广播转发性能的测试方法

4. 掌握RFC2889关于以太网地址表容量测试的方法

5. 掌握RFC2889关于地址学习速率测试的方法
6. 掌握运用测试仪表向导(Winzard)功能进行以太网全网状转发性能测试的基本技能

[实验内容]

1. 测试二层交换机RFC2889相关性能指标，包括转发性能、地址处理性能和广播转发性能，请设计相应的测试用例，执行测试并对结果进行记录。
[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表
2. 一台支持VLAN的二层交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验4 RFC2544三层IP性能测试
[实验目的和要求]

1. 掌握RFC2544关于丢包率测试的基本方法

2. 掌握RFC2544关于吞吐量测试的基本方法
3. 掌握RFC2544关于延迟测试的基本方法

 [实验内容]

1. 测试路由器或三层交换机RFC2544相关性能指标，包括丢包率、吞吐量和延迟性能指标，请设计相应的测试用例，执行测试并对结果进行记录。
[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验5 仿真OSPF

[实验目的和要求]

1. 理解使用控制平面学习法进行路由测试

2. 理解使用控制台读数法进行路由测试

3. 掌握将Spirent TestCenter的端口仿真为OSPF路由器

[实验内容]

1. 了解路由仿真的基本原理

2. 学习使用Spirent TestCenter进行OSPF路由仿真

3. 了解路由相关计数器的查看方法
 [主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持OSPF路由并配置为骨干区（area 0.0.0.0）的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验6 OSPF路由表容量测试

[实验目的和要求]

1. 理解使用控制台读数法进行路由测试

2. 理解使用控制平面学习法进行路由测试

3. 掌握使用数据层面与控制层面结合的方法进行路由容量的测试

4. 理解将Spirent TestCenter的端口仿真为OSPF的ABR

5. 理解使用测试仪表构造多条汇总LSA的方法

[实验内容]

1. 将Spirent TestCenter的端口A建立并仿真为OSPF路由器，并通过Spirent TestCenter端口A的仿真路由器发送汇总LSAs给DUT，并通过发送不同数量的汇总LSAs给DUT。

2. 配置Spirent TestCenter端口B发送流量给模拟的汇总路由，进行测试结果的观察，从而获得DUT的最大路由容量。

[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验7 OSPF路由振荡测试

[实验目的和要求]

1. 理解编辑与注入路由LSAs、网络LSAs、汇总LSAs和自治系统外部LSAs的方法

2. 理解通过建立和编辑测试命令序列进行路由振荡测试的方法

3. 掌握路由震荡测试的原理

[实验内容]

1. 请利用Spirent TestCenter端口模拟OSPF网络，使用批处理方式运行命令序列，进行路由震荡的测试的设计和执行。
 [主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验8 网络4-7层性能测试实验

[实验目的和要求]

1. 理解4-7层性能测试的主要技术指标

2. 掌握Spirent TestCenter的应用层协议(ALP：Application Layer Protocol)分析功能

3. 掌握Spirent TestCenter的ALP测试环境配置和负载流量编辑

4. 掌握在应用层流量情况下的网络性能测试与分析

[实验内容]

1. 了解网络四到七层测试的基本原理

2. 利用Load Profile的数据流量配置，检验被测设备的性能表现。
[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验9  用测试仪表进行拒绝服务攻击（DDoS）

[实验目的和要求]

1. 理解拒绝服务攻击DDoS的原理

2. 掌握运用测试仪表进行DDoS攻击报文编辑的方法

3. 掌握通过观察攻击背景流量的方法了解攻击实际产生的影响

[实验内容]

1. 用手动配置的方式进行ARP Flood攻击正在正常转发的3层设备。
2. 在攻击开始前使用仪表建立正常的双向三层转发流量作为背景流，通过观察拒绝服务攻击流量对背景流量转发造成的影响了解实际攻击的效果。

[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表

2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验10 基于DSCP的三层区分服务测试

[实验目的和要求]

1. 进一步理解区分服务概念

2. 掌握依据区分服务DSCP字段配置优先级的方法

3. 掌握基于不同区分服务优先级创建测试流量的方法
4. 通过对测试结果的分析，进一步理解区分服务处理流程
5. 掌握通过结果报告器（Results Reporter）生成PDF测试报告的方法

[实验内容]

1. 利用测试仪表进行拥塞的模拟

2. 使用测试仪表生成高、中、低，3种不同DSCP优先级别的测试流

3. 当负载逐渐加大时，观察拥塞端口对不同优先级留的转发情况

4. 利用实时结果图反映优先级保障情况

5. 从拥塞端口反向发流，比较同一端口拥塞和不拥塞的流量转发情况
[主要实验仪器与器材]

1.一台带以太网测试模块的Spirent TestCenter测试仪表
2.一台支持三层路由并支持基于DSCP进行QoS保障的交换机做被测设备（DUT）

3.一台配置IP地址并安装Spirent TestCenter控制软件的PC

实验11 综合设计实验
[实验目的和要求]

1. 学习在复杂网络条件下的网络测试

[实验内容]
1. 针对三层IP网络进行综合测试
[主要实验仪器与器材]

1. 一台带以太网测试模块的Spirent TestCenter测试仪表
2. 一台支持三层路由的交换机做被测设备（DUT）

3. 一台配置IP地址并安装Spirent TestCenter控制软件的PC

九、主要实验教材（指导书）及参考用书：

教  材： 

1、《网络性能测试与分析》  林川、施晓秋、胡波等主编  高等教育出版社  2009年出版
参考书： 

十、课程考核方式及成绩评定办法：

实验考核涉及技能考核、实验报告和学习态度三大部分。技能考核依托综合设计性实验的成绩来评定，评定时主要考虑下列三种因素的结合：1）书面方案的检查与评价；2）环境配置与运行状态的测评；3）口试。学习态度由平时实验出勤、实验预习和实验课内表现等因素来评定。上述各部分在实验考核成绩中的比例如表2所示。

表2：实验考核成绩评定

	评价因子
	技能考核
	实验报告
	学习态度(含出勤与课堂表现)
	实验预习

	比例
	60%
	20%
	10%
	10%


